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Intelכנסהתקיים15-16.9.22בתאריכים Summitכלשהתקייםהכנס,דיסי.וושינגטוןליד

INSAשלמשותפתבחסותהתקייםאחריה,לראשונהעכשיווחזרהקורונהלפניעדשנה

.AFCEAושל

INSA, Intelligence and National Security Alliance,שיתוףחיזוקשייעודוארגוןהוא

הלאומי.והבטחוןהמודיעיןלקידוםהציבורי,והמגזרהפרטיהמגזרהאקדמיה,ביןהפעולה

משרתישאינםמאלהוהרבההאלה,המעגליםמשלושתרביםבכיריםבוחבריםבפועל

Tishעומדתהארגוןבראשבעבר.כאלההיועכשיו,ציבור Long,הראשונההאשהשהיתה

בראששכיהנההראשונההאשה)ולמעשההאמריקאיתהויזינטסוכנות,NGAה-בראש

ארגון מודיעין מרכזי(.

AFCEAאלה.לכלמשיקותוטכנולוגיותהגנה,בטחון,במודיעין,שעוסקבינלאומיארגוןהוא

Susanעומדתובראשוהמגזרים,משלושתבכיריםחבריםהזהבארגוןגם Lawrence,

ששרתה במגוון תפקידים טכנולוגיים בצבא ארה״ב.

ואנשיאזרחיותחברותנציגיוהאזרחיים,הצבאייםהמודיעיןמגופינציגיםהשתתפובכנס

אקדמיה.  על פי מארגני הכנס נכחו בו כאלפיים איש ואשה.

)בענן,וסייברמידעאבטחתפתרונותשהציעוחברותידיעלבעיקראוישובכנסהדוכנים

לעבודהוהמעברמידעבאבטחתהתמידיהצורךלאור(,edgeב-מקומיים,בשרתים
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בנוסףיחב״ל.לימודילקדםכדיבעיקראוניברסיטאות,שלקטןמספריוצגועודהיברידית.

השתתפו חברות שהציעו פתרונות טכנולוגיים בשני תחומים עיקריים:

השתתפו מספר חברות לווינות מסחרית, שמשווקות יכולות מרשימות..1

שלגדולותכמויותניתוחמטקסטים,ישויותלחילוץnlpפתרונותשיווקוחברותמספר.2

אותולספקיודעתולטענתה,sstל-דומהפתרוןהציעההחברותאחתועוד.טקסט,

במגוון גדול של שפות, כולל סינית וערבית.

2



עיקר הדברים

הכשליםסביבבעיקרושוב,שובהוזכרההמודיעינייםולקחיהבאוקראינההמלחמה

כמהעודלהלןגלוי.ולאגלוימודיעיןשיתוףשלשאלותוסביבמראש,בהערכההמודיעיניים

סוגיות שעלו פעמים רבות.

וניכרמאד,בכירותנשיםעומדותהכנסאתשארגנוהארגוניםשניבראש:ומגדרמודיעין

עלאחתשאלהמלבדבכנס.המושביםבכלגםהמגדרילאיזוןלבתשומתשהוקדשההיה

דוברותהיובפועלאבלבנושא,דברשוםנאמרלאהכנסלאורךהפתיחה,בהרצאתמגדר

נשים.ידיעלנישאובכנסהמרכזיותההרצאותושתיהפאנלים,בכלכמעטומצוינותבכירות

שמלבדכמובןבמכוון.נעשהשהדברעולההמארגן,בצוותשוניםאנשיםשניעםמשיחה

הארגוניםבכלמאדבכירותנשיםבארה״בשישהעובדהגםמסייעתהגבוהה,המודעות

וגם במגזר העסקי-טכנולוגי המשיק.

ישנהככלל,האיכותי.האדםכוחושימורגיוסהיאושובשובשחזרהסוגיה:אדםכוח

אנשיםלגייסבמקוםלפרטי:הציבוריהמגזרביןהמעבריותבשיפורנעוץשהפתרוןהסכמה

from)"שניםארוכתלקריירה hire to retire,)"עםהדדיתהפריהלאפשרשצריךמוסכם

ביןאדםכוחשלמעבריותוגםהדוקיםפעולהשיתופיידיעלוהאקדמיהציבוריהמגזר

שהדברוזמןמקוםבכלהיברידיתעבודהלאפשרהצורךכולםעלמקובלבנוסף,המגזרים.

מתאפשר.

pacingהוא)הביטוימרכזיכאויבסיןאתושובשובהזכירוהדובריםכל:הייחוסאיום

challenge,מקירשליליתהיתהלרוסיהההתיחסותגםהקצב(.אתשמכתיבאתגרכלומר
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לאוקראינהרוסיהלפלישתלייחסישהשינויאתשנים.כמהמלפנישינוישמהווהמהלקיר,

ואולי גם לחילופי השלטון בארה״ב. במקום שלישי, הרחק מאחור, כיכב הטרור הבינלאומי.

שבימינוכךועלהגלוי,המודיעיןאתיותרטובלנצלהצורךעלהרבהדובר:גלוימודיעין

בלווינות)להשתמשבאיסוףהןהאזרחיבשוקלהיעזרשחייביםכאלההםהמידענפחי

בעיבודוהןאחרים(למקומותאחריםמשאביםלהפנותכדיוהןסיווגלהורידכדיהןמסחרית

)סוכנויות מידע גלוי עושות הרבה יותר מאשר לספק חומרי גלם(.

AI/ML:אתוהדגישוזהירות,כולםהפגינולנושאשנדרשויותרהטכנולוגייםהדוברים

להשתמשיהיהשאפשרלפניוטכנולוגיותארגוניותמידעיות,תשתיותשביצירתהחשיבות

ועייפותהנושא,סביביתרמהתלהבותחששניכרמרכזיות.למשימותהאלוביכולות

מסוימת מפרויקטים נקודתיים שיצרו באז גדול אך לא הניבו פירות תשתיתיים.
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סיכומי מושבים

מושב ראשון:
The Honorable Christine Abizaid, Director of the National Counterterrorism

Center Moderator: Lt Gen Bob Noonan, USA, (Ret.), Chair of the AFCEA

Intelligence Committee

היאבטרור(.ללוחמההלאומי)המרכזNCCה-בראשהראשונההאשההיאאביזיידכריסטין

פונקציההואהלוט״רלדבריה,להם.ומחוץהבטחוןגופיבתוךארוכהקריירהעשתה

יהיוהטרורשארגונילוודאמטרתואחרים.בדבריםלהתעסקיוכלושכולםכדימאפשרת

עסוקים כל כך בהישרדות שלא יהיה להם פנאי לתכנן שום דבר.

מקבליםלהיפגעשעשוייםשמילוודאשמתפקידםאמרהאביזייד,מביתהקיצונייםלשאלת

אתלשתףשאפשרלוודאמתפקידםעודהאיום.עםלהתמודדלהםולסייעבזמן,אזהרה

עלהגוברתההסתמכותמועילהזהולעניין-פעולהשמאפשרתסיווגברמתהמודיעין

שאינםהבודדים,המפגעיםאתציינההיאנוחה.סיווגברמתגםשהםגלויים,מקורות

מקושרים לרשת, כאתגר משבש מרכזי.

שסבביציינההיאעומדת.היאשבראשובגוףAI/MLב-השימושעלנשאלהאביזייד

עםלהתמודדמכדיאיטייםשנים,5-10שלבסבביםהעובדיםהממשלתיים,התקצוב

היאשלה.והרכשהחדשנותתהליכיעללחשובצריכההממשלהולכןהנדרשת,החדשנות

מערכותהואבסוףשחשובשמהלזכורצריךAI/MLסביבההתלהבותשבכלהזהירהגם

יציבות, נתונים נקיים ואמינים, וכל שאר הדברים שנשמעים פחות מלהיבים.

מגיעיםכשהםהמודיעיןלקהילתאנשיםלגייסשקשההעירהאביזייד,אדםכוחגיוסלעניין

היאבאוניברסיטה.כשהיובולהשתמשהתרגלושהםמהמאחוריאורשנותהןוהמערכות

כברשמתאפשרמההפרטי,המגזרמולמעבריותשמאפשרמודלעללחשובשצריךציינה

העירההיאלסיכוםעבודה.בדרגינפוץפחותאבלשלה,כמופוליטייםבמינוייםמזמן
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להשישאבלהפרטי,המגזרשלהפעולהובמהירותבמשכורותלהתחרותלממשלהשקשה

mission)והייעודהמשימהבתחומיניכריתרון and purpose.)

Leadingשני:מושב Change: A Look at the CIO, CDO, & CDAO Roles

משתתפים:

Dr. Kelly Fletcher, Principal Deputy Chief Information Officer, DoD1

Dr. Craig Martell, Chief Digital and AI Officer, DoD’s Chief Digital and Artificial

Intelligence Office (CDAO)

Lori Wade, IC Chief Data Officer, Assistant DNI for Data and Partnership

Interoperability, ODNI

Moderator: LTG Susan Lawrence, USA (Ret.), President & CEO, AFCEA International

טוביםחבריםבאמתשהםהיהוהרושםביניהם,ההדוקהפעולהשיתוףעלדיברושלושתם

ועובדים ביחד.

קודםצריךשכאלה,מתוחכמותפעילויותלאפשרשכדיהוסכם.MLו-AIעלהרבהדובר

אנליטיקות,לייצרזהגביעלמדדים,לייצרכךאחרלאמינותם,ולדאוגהנתוניםאתלסדר

לוודאהואהאלה,האנשיםכלשלהתפקידשהואהבסיס,.AIלייצראפשרבסוףורק

כמוהנכון.למקוםומאובטחבטוחבאופןמגיעים-ונקייםאמיניםשהם-הנכוניםשהנתונים

שיהיוצופיםהםולכןמידע,אוריינותיותרעםמראשמגיעהצעירשהדורנאמרכן

אתיבנוהםאלאריכוזי,באופןאולמטהמלמעלהתגיעלאההצלחהבתחום:התקדמויות

gettingיהיהוהעיקרהתשתית, the data right.

dataהמונחהוזכרהרבה veracity,לתתוהיכולתהנתוניםשלהנכונותאוהאמיתותכלומר

להםישבהם.להשתמשהיאנכוניםהנתוניםאםלדעתשהדרךנטעןזה,לענייןאמון.בהם

המדינה.מחלקתשלCIOל-מונתהבדיוקפלצ'רד"ר1
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מכוונותמהטיותגםחששהביעוכולםלא.אונכוןהמידעאםלראותשמאפשר"דשבורד"

ומידע מוטעה שיוזן למערכות.

האנשיםאתלהרגילצריךאבלהנתונים,בהשגתהרבהמשקיעיםשהםציינוהדוברים

ואיךהנתוניםאתלקרואאיךלדעתדשבורד,אלאשקפיםמיליוןלאנכון:בהםלהשתמש

נעשותהמידעכמויותכייותר,עודמכריעויהפוךיילךזהנושאלדבריהם,המידע.עללסמוך

(.compliance)חוקיותלדרישותוהצמדותפרט,זכויותפרטיות,שלשאלותוישעצומות,

איפהיודעיםהם:80-20)חשוביםנתוניםלפרויקטימוצרמנהלימקציםשהםסיפרוהם

הדברמחויבות.וגםהנתוניםעלבעלותתחושתלהםונותניםשלהם(,החשוביםהנתונים

מאדקלכישיבוש,לנסיונותחשופיםבוודאישיהיו,AI\MLפרויקטילקראתבמיוחדחשוב

לשבש אותם.

כברהמידעעבורתכניתלהיותשצריכהנאמררגיש,מידעשלוהלבנהמידעשיתוףלגבי

יותרלהחליטשאפשרככל-ישמשהואולמהנאסף,הואמהעבוראותו,צריךמימהתחלה:

וביןזירותביןגבולותחוצהמהמידעהרבהיעיל.יותריהיההטיפולכלבהתחלה,כברמזה

שותפינו.לגביוכנ״לבנתונים,להשתמשצריכיםאנחנוואיךאיפהלהביןצריךמשימות.

נתונים.ניהולעםגםלעזוריכולaiש-גםמציינת

אופטימלי.באופןמידעמשתפיםתמידלאהמודיעיןקהילתבתוךשגםציינוהדוברים

וגםהעדיפויות(,בסדריהתאמה)ולכן,אסטרטגייםבנושאיםקויישורהיאכאןהתשובה

עלשיתוףולאלשתףארגוניחיובמדידה,מסודרים,נהלים-(governance)ורגולציהניהול

שאיהבינואמון:אפסשללמדיניותעברובסייברהשניםלדבריהם,לאורךהתנדבותי.בסיס

הגישהלהיותצריכהגםזאתבסדר.הכלהארגוןשבתוךלהניחואזחומותלהגביהאפשר

התמריציםשיטתשני,מצדמפוקח.לארוחבימעברלאפשרלאומידור:מידעבאבטחת

אםלהםיקרהלארעדבר)שוםמידעלשחררלסרבלהםעדיףשתמידכזאתהיאהנוכחית

הם לא יסכימו(. צריך לעבור למדיניות שמשתפת כל מה שאפשר.

שלרחבמגווןבשיתוףנתונים,אסטרטגייתכתיבתעלעובדתהמודיעיןשקהילתהוזכר

dataלהיותצריכיםבארגוןשעובדיםמישכלבכךעוסקממנהחלקאנשים. proficient.
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מוכנהתהיההאסטרטגיההקהילה.בתוךמידעושיתוףבניהולעוסקיםאחריםחלקים

לפרסום בחודשים הקרובים.

הרבהאיטיתהקיימתהרכששתשתיתהדובריםסיכמוהאזרחי,השוקעםעבודהלגבי

לייצרהוצעכןכמואזרחיים.פתרונותעםמהירהמספיקעבודהמאפשרתולאמדייותר

מבנה תחרותי, שיאפשר להציג בעיה לשוק האזרחי ולבחור את המענים הטובים.

שלהםלמערכותבמעברמובנהתסכולשישהסכימוהדובריםאדם,כוחושימורגיוסלענין

וגםעובד,שלהםשהמיילעדשבועייםולוקחלארגוןמגיעיםאנשיםמהם,אחת)לדברי

הקורונה,שלפניהעבודהלשיטותלחזורלנסותמהשאיןמסכימיםכולםלמה(.להביןקשה

שקרובמסווגממרחבמהבית,לאאםגם-מרחוקועבודהגמישהעבודהלאפשרוחשוב

המשפחהעםולהיותשצריך,כמהבבניןלהיותהואהמנחההעקרוןהעובדים.לביתיותר

I’ll)שאפשרכמה be in the building as much as I have to be, and with my family as

much as I can be.)

tours)תעסוקה״ל״סבבילגייסצריךפרישה,עדלקריירהלגייסבמקום of duty)3-4של

יעזבו,שהםאחריברי-גיוסיותריהיושהאנשיםככהלתכנןצריךמשימה.מוכוונישנים,

מולהןנכוןזהלבוא.לרצותמוצלחיםלאנשיםשיגרוםמהזהכיכדי,תוךיתפתחושהם

נהדרות.(internships)התמחויותלייצרצריךכןכמוהאקדמי.זהמולוהןהעסקיהמגזר

בממוצע.חודשים18אחריתפקידמחליפיםהסיליקוןבעמקשמהנדסיםצייןהדובריםאחד

.DoDב-ככהלעבודאפשרגוגל,אתככהלבנותאפשראם

ומדובר,ביחדשעובדיםשוניםדורותחמישהכיוםישהבטחונייםהעבודהבמקומות

והמילניאלזzה-דורהאלה.הדורותביןבאינטגרציהמחשבהלהשקיעצריךאבלביתרון,

הם הדיגיטל נייטיבז, וצריך למנף את זה בחוכמה.

ועלבנתוניםטיפולשעיקרםלפרויקטיםההנהלהאתלגייסהקושיעלמעניןדיוןהתפתח

יששבוההגנהבמשרדבמיוחדקל,לאזהנתונים.מבוססתארגוניתתרבותלבססהצורך

מעולה:ציטוטציטטקרגשונות.ארגוניותתרבויותהרבהלמעשה,אומאד,מבוזרתתרבות

Tools (and processes, and metadata) are embodied culture,,צריכיםהכליםכלומר
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הגישהמהם.דורשיםשאנחנוולמהיתנהגו,שאנשיםרוציםאנחנושבולאופןלהתאים

כאבזהברורים.מבניםבאמצעותמפולטרתלהיותצריכה-ולתהליכיםלכליםלנתונים,

שפשוטויחשבואחרתהיהשפעםיידעולאהחדשיםאבלהעבודה,בכחשכברלמיראש

כן,כמומוכנה(.אכן)והנוכחיתהשולחןעללדפוקמוכנהלהיותצריכהההנהלהעושים.ככה

לייצרכדיברורות,חיוביותתוצאותולהפיקנוחהלהיותצריכההללוהכליםעםהעבודה

מעגל קסמים בכיוון החיובי.

מושב שלישי:
The Honorable Kathleen Hicks, Deputy Secretary of Defense

Moderated by Tish Long, Chair of ISNA board

מה למדנו ממלחמת רוסיה אוקראינה?
יסכימולאשהןלהראותצריכות)ונאט"ו(ארה״בהטוב.הסדראתמכבדותשלאמדינותיש

הישגיםהושגוהרוסים.עםלדברגםניסהשלו.והלבנהמידעשיתוףבעדהיההנשיאלזה.

קהלתנוצרהטקטי(.אופרטיבי,)אסטרטגי,רבמודיעיןשיתפושותפותינו.עםאמוןבבניית

אימון נרחבת. הערת טיש: הפתיע אותה כמה מודיעין שותף.

מה למדנו על סין?

שישללמודאמורהסיןטאיוואן.עלשמסתכליםברוריודעים.לאעודאוקראינה:בראי

גםאבלהרתעהיכולות)לטיוואן(נדרשותעליה.ותגןלחירותששואפתאינטרסיםקהילת

היכולת לנצח. קהילת המודיעין שואפת לדה-אסקלציה.

האם יש לארה״ב הרתעה מול סין, ואיך קהילת המודיעין עוזרת בכך?

אתלבזרצריךתעדופי,אתגרישהבאים.בעשוריםגםקצבמכתיבאתגרתישארסין

ההימורים. יש לנו יתרון באיכות הניתוח. יכולים להשתפר בניצול הטכנולוגיות.

היפרסוניקס - האם אנחנו כבר מפגרים אחרים סין? האם התקציב יאפשר לנצח כאן? ֿ
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למרוץלהכנסחייביםלאאנחנוהשפעה.ללאכמעטבאוקראינהבזההשתמשוהרוסים

משקיעיםיותר.רחביכולותמסלכחלקלהשתמשאיךשלטובההבנהמפתחיםחימוש.

א-סימטרייתרוןלאמריקאיםישוכןבהםשהשקיעואחריםדבריםישקודם.אחריםבדברים

כלעללהגןיכולתפיסקלית,משמעתברורה,אסטרטגיהברור,תעדוףשחשוב:מהבהם.

אלה מול המחוקקים. היא בטוחה שסדר העדיפויות נכון ומשקיעים בדברים הנכונים.

מגיעיםואיךלהגיעצריךלאןהכוח,למבנהשניםארוכתתכניתצריך:רכשלעומתמוכנות

לשם. יש להסתכל על הכל בטווח הקצר, הבינוני והארוך. סין נותרת בעדיפות גבוהה מאד.

לעבודצריךהאינפלציה.בעקבותפוחתההגנהמשרדשלהקניהשכוחכמובן:אינפלציה

על זה עם הקונגרס.

דברששוםלהניחלאבסייבר,כמוהאספקה:בשרשראותאפס-אמון:אספקהשרשראות

תקלותוגםאויבים,מצדהפרעותלהיותיכולותאתגרים.שיהיולהניחלהפך,אלאפתור,

אחרות. דברים קריטיים צריך להשאיר בתוך הבית.

בחללהבטחוןלווינים.נגדבנשקניסוייםתעשהלאשהיאהודיעהארה״ב:בחללאבטחה

הםמשה״ג.אתשמשמשותמסחריותיכולותהרבהכךכלכשישבמיוחדמאד,חשוב

מאמינים בגישה מבוססת נורמות, והם מדגימים את הכללים לעולם כולו.

מאדתלוייםהםטובים.הכיהאנשיםאתולהשיגהמגוון,אתלהגביריש:העבודהשוק

אתמקדמתהמדעבעולםהתפתחותכלומהתעשייה.מהאקדמיה,מהעולם,בשותפים

היברידיתעבודהלאפשרחייביםכןכמוומשותף.משולבאקוסיסטםלייצררוציםוהםכולם,

,4.6%ב-עכשיועולותמשכורותתחרותי.שכרלשלםצריךקשה.שזהאיפהגםבמשה״ג,

צריךהכסף.בשבילולאהמשימהבשביליבואואנשיםועדיין,שנה:עשריםמזההרבההכי

אתמאדלקצרהיציאה,ועלהכניסהעללהקלישההתרגשות.ואתהעניןאתלשמר

האישור הבטחוני ואת תהליכי הקבלה, לאפשר עבודה משיקה עד לקבלת סיווג.

והרבהוקטןהולךהצבאיותר.שקשהכאלהוישמצויןשהולךמקומותיש:לצבאגיוס

מגייסים,מחדשלהפעילצריךבו.ששירתאחדאףפעםאיהכירושהםבליגדליםצעירים

מלש״ביםאצלחששהרבהישהגיוס.להגברתפרואקטיביתולפעולחתימה,מענקילהעניק
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חשובהתאבדויות.מינית,והטרדהפגיעותמהשירות,כתוצאהפסיכולוגייםנזקיםלגבי

להתמודד עם הדברים האלה ולהראות התקדמות.

Genולסיכום: Z, they want a mission - and boy, do we have it!

מושב רביעי:

Public Data & Intelligence Community Analysis: Improving Integration of

Public-Private Capabilities & Understanding the Impact on National Security

Decision-Making

LTG Robert Ashley, Jr., USA (Ret.), CEO, Ashley Global Leadership & Security

Dr. Frederick Kagan, Director, Critical Threats Project, American Enterprise

Institute

Greg Ryckman, Deputy Director for Global Integration, DIA

Kristin Wood, CEO, Grist Mill Exchange

מסוכנותפרדבקהילה.זמןהרבההיוהםגםאבלאזרחים,כולםכמעטהזהבפורום

אוסינט, קריסטין מחברה שמספקת מודיעין גלוי.

all)מחקרכאיסוף,האוסינטסיווגבסוגיתדיוןהתפתח source analysis,)אחרמשהואו

המידעמאיפהולהביןמקורותלמצואצריך)כיאיסוףדיסציפלינתהואהאוסינטבכלל.

all)תחומירבמידעניתוחהואלמעשהאבלמגיע(, source analysis,האמריקאיהשםשזה

המודיעיןקהילתביןמסויםמתחכנראהישעצמו.בפנימחקר(נקראשבישראללתפקיד

צריךשלאהסכימוהדובריםמעובד(.דימודיעיןבעצם)שמספקותאוסינטסוכנויותלבין

לאאילואבלהבעיה,לפתרוןניגשיםאנשיםשעודטובביחד,עובדיםכולםכזה,מתחלהיות

היה מתח לא היה צריך להסביר את כל זה.
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באוסינט,בטיפול(tradecraft)מקצועיותדרישותשישהסכימוהדובריםדיסציפלינרית,

שנכונות בעצם גם לכל סוג אחר של מודיעין:

לתווך את מידת הסבירות של כל הערכה מודיעינית ואת מידת הבטחון בה;.1

להפחית הטיות;.2

שקיפות: לפרק את הטיעון, אלו הנחות הנחת?.3

שלסביבהשזאתצייןהדובריםאחדהמקורות.שלושקיפותעמיתיםבקרתנדרשתבנוסף,

וחייביםפרוטוקולים,להיותחייביםאובייקטיבי:מקורכזהדבראיןאפסי.אונמוךאמון

נמוכהבטחוןברמתהערכותהמוןמשחרריםשהםצייןהואאחד.ממקורביותרלהשתמש

אבללעשות,לעצמהלהרשותיכולההיתההמודיעיןמשקהילתיותרהרבהבינונית,או

תמיד מדגישים שזה המצב.

עובדים,המקורותאיךמביניםבושמשתמשיםמישכללוודאגםצריךהגלוי,המודיעיןלגבי

כליםלגבימשותפותמידהאמותנדרשותומבלבלים.מטעיםלהיותיכוליםהנתוניםואיך

ולגבי מקצועיות.

מערךישנהדרים:חומריםהרבההיוםיש,אזרחיותמסוכנויותגלויבמודיעיןבשימוש

למשלשראינוכפי,גלוי!(במידע)ומשתפיםגלויבמידעשמשתמשיםאנשיםשלשלם

מידעעלדגשלווישהנתונים,בהערכתלקוחותיהםמרוביותרטובDIAה-באוקראינה.

הראשוןכללבדרךיהיההידיעות(סוכנויות)למשל,הפרטיהשוקאבלנתונים.ואיכותמובנה

לספק מידע. יש חשיבות רבה למהירות ההגעה לתובנות, והדבר דורש שינוי מתודולוגיה.

בתחוםתנצחלאארה"באם)ציטוט:בימינוהמודיעינילקיוםקריטיהואהגלויהמודיעין

חומריםאלוהואבסיסיאתגרעצומות.מידעכמויותישהמדינה(.אתתפסידהיאהזה,

בעיתונות,בבנקים,באקדמיה,גםמקצועיתהצטיינותישזאת.עושיםואיךלאגור,בוחרים

חייבתהיאאבלבמודיעין,מקצועניתהכיעצמהאתלהחשיברגילההמודיעיןקהילתועוד.

נגישותאלאבעלות,לאקונסורטיום:צריךשלהם.למידענגישותלקבלוגםמאחריםללמוד

הפלישהיוםאתשחזתהאוסינטחברתישמגניב:)סיפורטכנולוגיה.אונתוניםלחברות

לאוקראינה וגם חילצה את כל אנשיה מיוסטון לפני ההצפות(.
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יחדבצי"חיםאובנושאיםחלוקהשלפדרטיבית,שיטהלקייםהאפשרותעלהרבהדובר

תעדוףולשנותלהתחרטיכולותהאלהשהחברותהיאכמובןהבעיה.מסחריותחברותעם

להרשותיכולהלאהמודיעיןקהילתמקרה,בכלעליהן.מחליטהלאהמודיעיןוקהילת

לשאלתחיצוניות.בסוכנויותלהיעזראלאברירהלהאיןולכןהמידעכלאתלקנותלעצמה

שימשיכולסמוךיהיהשאפשריציביםמספיקמהאקוסיסטםשחלקיםשהעריכוהיוהיציבות,

איכיסיווגבעייתישכן,כמואחרת.שהרגישוהיוגיבוי(,ללאאותםלהפריט)ולכןלהתקיים

אפשר להעביר צי"חים סודיים לסוכנויות חיצוניות, וגם את זה צריך לפתור.

אין.כרגע.גלוילמודיעיןנפרדתסוכנותלהקיםהאםDIAב-התלבטויותהיומבנית,

לעסוקצריכיםכולםבעצםכיהן,גרוערעיוןהיאנפרדתשסוכנותהסכימוהדוברים

סוכנותבהקמתעצומהכלכליתעלותישכיוהןהמקומות,ובכלהמרכזיםבכלגלויבמודיעין

סוכנותכסף,אינסוףעםשגםאמרוגםמהדובריםחלקמוצלחת.מספיקשתהיהכזאת

יותרהקשהאםגם-הנכוןוהפתרוןלכולם,תשובותלספקכדיטובהמספיקתהיהלאכזאת

מכיווןפרקטית:הצעההקיימים.הגופיםבכלגלויבמודיעיןעיסוקלהטמיעהוא-לביצוע

מודיעיןעללעבודלהםלתתאפשרבטחוני,סיווגאנשיםלהעבירזמןהרבהכךכלשלוקח

גלוי עד שיקבלו סיווג. ככה זאת תהיה חפיפה, וגם יאפשר לבחון אותם כעובדים.

Serviceחמישי:מושב Intelligence Priorities

העדיפויותסדריעללדברשאמוריםהמזויניםהכוחותשלשונותלזרועותייצוגעםמושב

אצלם

Brig Gen Gregory Gagnon, USSF, Director of Intelligence, Surveillance and

Reconnaissance, Headquarters U.S. Space Force

Leonel Garciga, Director of Information Management, HQDA-DCS-G2, U.S. Army

Lt Gen Leah Lauderback, USAF, Deputy Chief of Staff for Intelligence, Surveillance,

Reconnaissance and Cyber Effects Operations, Headquarters U.S. Air Force/A2

MajGen William Seely, III, Director of Intelligence, Headquarters Marine Corps
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VADM Jeff Trussler, USN, Director of Naval Intelligence, Deputy Chief of Naval

Operations for Information Warfare, N2/N6, Office of the Chief of Naval

Operations

Moderator: Lt Gen Bob Noonan, USA, (Ret.), Chair of AFCEA Intelligence

Committee

להםיששנים,יחדמשרתיםטובים,חבריםכולםכמהעדהדגישו:משותפתעבודה●

חזון משותף.

לאחרונה. בכל זאת סין.: סין בראש, אצל כולם. רוסיה ואוקראינה כמובן עלותעדוף●

מעברהיאהגישההמשתתפים.הרכבבגללאוליהרבה,הוזכרה:מסחריתלווינות●

לוויניםהרבהשלביזורמקרה,ובכלשאפשר,מהבכלמסחריתלווינותעללהסתמכות

קטנים וזולים יחסית במקום לווינים גדולים ויקרים.

●AI/ML:מעצבןבאזפהשישמסכימיםהדובריםכלזהירה.אופטימיותמאשריותרלא

הבעיותמקריםשבהרבהנאמרלמשל,הראויות.התוצאותאתמניבלגמרילאשבגדול

עלותישנתונים.עודידיעלולאעבודהשיטותשיפורידיעלייפתרולפתורשמנסים

לאומוותחייםשלהחלטותכן,כמומשתלם.זההאםלשקולוצריךאלגוריתמיםלאימון

לומדיםהעובדיםכלזאת,עםשחורה.קופסהאלגוריתםבסיסעללהתקבליכולות

אוריינות נתונים, ויש אינסוף נתונים שיהיה צורך לטפל בהם.

כיכנראההרוסית,היכולתשליתרהערכתהייתה:מרכזייםלקחיםרוסיה-אוקראינה,●

בסייברהלוחמהאיך;יודעיםולאמקוםבשוםנלחמולאמזמןכברשהרוסיםשכחנו

אתלמדנוובאוקראינה;ברוסיההמנהיגות,חשיבותאתלמדנומשמעותית;ובספקטרום

חשיבות המודיעין הגלוי.

חיובית,גישהביקורתית,חשיבהנתונים,אוריינותעםאנשיםנדרשים:כ"אושימורגיוס●

פיזיותדרישות)ישקודמיםמדורותהגיוסדרישותשלהקלהנדרשתלמידה.יכולת
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הייתהאותם.שרואיםמרגישיםשאנשיםלוודאחתימה,מענקילספקישלצבא(.לגיוס

בקשה מהקהל שהתעשייה תפסיק בבקשה לשלם כל כך הרבה.

מושב שישי: מסקנות ממלחמת רוסיה - אוקראינה
Russia-Ukraine Conflict: Implications for U.S. National Security

Moderator: Julian Barnes, National Security Reporter, NYT

Dr. Evelyn Farkas, Executive Director, McCain Institute

Brigadier General Peter Zwack (Ret.), Global Fellow, The Woodrow Wilson Center -

Kennan Institute

שלהיכולותשליתרהערכתשהייתההסכימוהשנייםהמודיעין,בהערכתהטעותלגבי

יוחסהולאהלוגיסטיקה,עלשצריךכמוהתאמנהבאמתלאשרוסיהמכךנבעהפעררוסיה.

ושלהאוקראיניתהנחישותשלחסרהערכתהייתהכןכמובהערכה.חשיבותמספיקלזה

ידעוכןלדבריהם,באפגניסטן.נעשתהטעותשאותהצויןזלינסקי.שלהצומחתמנהיגותו

כמותגבר.פוטיןשלשההתלהבותחשבואבללמדי,נמוכההרוסיתשההתלהבותלהעריך

כן קנו את סיפור המודרניזציה שהרוסים סיפרו.

שניהציבור(עםאחרים,שותפיםעםאוקראינה,)עםשלוושיתוףמודיעיןהלבנתלגבי

.2014ב-בממשלהיוכששניהםמאשרעכשיויותרהרבהקורהשזההסכימוהדוברים

הזכירוהשנייםציבורית.דיפלומטיהשלמסיבותאלאצבאיותמסיבותרקלאחשובהדבר

בארה״ב,הקהלדעתעלבהשפעההאחרונותבשניםדולרמיליון300השקיעהשרוסיה

החודשיםבששתעשושהםמהזאת,עםממשיך.ועדייןאפקטיבימאדשהיהקמפיין

החתרנותוקמפייןמודעים,יותרהרבהעכשיוכולםכיהזה,המאמץתחתחתרהאחרונים

הוקהה.

כברשרוסיהלעולםלהבהירכדיבעיקרהרוסי,הקמפייןלפנירבמידעשיתפהארה"ב

לנרטיבלעבוררוסיהאתחייבשאכןמהאוקראינית,פרובוקציהלאהואדברושוםהחליטה
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פחותעםתקופההייתהכךאחראוקראיניות.פרובוקציותבמקוםאוקראיניפשיזםשל

מל'טיםקונהשרוסיהכךעללמשלהמידע,שחרורהתחדשולאחרונהלציבור,מודיעין

הנרטיבאתמעצבשמשוחררשהמודיעיןהסבירוהדובריםקוריאה.מצפוןונשקאיראניים

לארוסיההאוקראיני:הפוליטיבקמפייןאמריקאיתתמיכהזאתהרוסיות.היכולותלגבי

עושה,הואמהיודעיםשאנחנוהרוסילשלטוןמבהירהואעליה.להמרמהאיןולכןתנצח,

שאמנםלאירופאיםמבהירלתקשורת,גישהלהםשישהרוסיםבפניהאמתאתחושף

הקהלדעתמולגםחשובקמפייןומהווההרשע,הואשפוטיןלזכורנאאבלמתקרבהחורף

באוקראינה ובארה"ב.

הייתהההערכהשבהתחלההסכימוהדוברים,המודיעיןבשחרורההפסקהלגבי

נזהרהארה״בהאוקראיני.השלטוןאתולהשמידרחבהחזיתלפתוחמוכניםשהרוסים

הסיכוניםניהולטקטיים.נצחונותשאיפשרנשקסיפקהורקונאט"ו,ואירופהמדיניותבגלל

ממנהוימשיךאוקראינהאתיכבושלאשהואכדיפוטיןאתלפייסלניסיוןהובילעתבאותה

אזרחיםנגדהתקיפותכשהתגברושלישית.עולםולמלחמתהאזורמדינותלשאר

לשפוטאפשראיהמדיניות.השתנתהמהר(כךכלמובסתלאשאוקראינה)וכשהתברר

לאחור ולהגיד שמה שקרה בהתחלה היה טעות.

המומנטוםאתלנצללאוקראיניםלעזורשחשובהוסכםעכשיו.יהיהמהעלמסויםדיוןהיה

רוצהלאשרוסיההיאהדובריםהערכתלהם.תעזורלאהחורףלאורךושהמתנהלהם,שיש

בסיביר(.)למשלגרעיניניסוייכלולאםגםבלוף,יהיהגרעיניושאיוםנאט"ו,עםמלחמה

הדוברים,להערכתעודהדרך.צדקתבגללהקשההחורףאתתשרודלהערכתם,אירופה,

לגיוסיקראואםנואשות,עלמעידהפוליטיותהרציחותשפעשברירי,מאדפוטיןשלמצבו

הואשמאז))כמובןבסדרהכלכאילולעשותלהמשיךיעדיףוהואשלטונו,סוףיהיהזהכללי

קרא לגיוס כללי, אבל קצת חזר בו, אז אני לא יודעת אם זה נחשב(.

)גםסדרתיבאופןאולימפיאדותלהםדופקתרוסיהמהמצב.מרוצהלאמאדלדבריהם,סין,

מאדעסוקהגםסיןטוב.דברלאזהסמכותנייםשמנהיגיםלעולםומזכירה(,2014ב-סוצ׳י

בצמיחה כלכלית, לא תמכה ברוסיה במובהק כי היא מאד לא רוצה סנקציות.
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Technologyשביעי:מושב Futures

Moderator: Lewis Shepherd, Vice Chair of the AFCEA Intelligence Committee and

Senior Director for Research and Innovation, VMware

Dr. Catherine Marsh, Director, Intelligence Advanced Research Projects Activity

(IARPA)

Dr. Lisa Porter, Co-President, LogiQ

Dr. Stefanie Tompkins, Director, Defense Advanced Research Projects Agency

(DARPA)

בעברמילאהפורטרד״רנשים.שתיהןיארפאושלדארפאשלשהמנהלותלבלשיםראוי

את שני התפקידים גם כן, ועכשיו היא באזרחות.

כליםסיכונים,לקחתנכונותקוונטי,במחשובעיסוקהזכירוהדוברותחדש,מהלשאלה

תקיפותולזהותחשובה(איסוףיכולת)שהםבלוויניםשפוגעתחללפסולתלאיתור

לאכברהןמדינתיותיכולותשהיוודבריםטכנולוגיה,שלגוברתדמוקרטיזציהיש.סייבר

וולטילישבריריהעולםבמוסך.מימדתלתלהדפיסשאפשרדבריםועדמכופרותכאלה:

הואשחשובמהיעשו.מהלצפותקשהמתאבלים.אוכועסיםאנשיםומלא)הפכפך(,

,NIH)ממשלתייםגופיםאקדמיה,תעשיה,האקוסיסטם: NSF,)בדרךאחרות.סוכנויות

כלל טכנולוגיה מתקדמת בצעדים מדודים אבל צריך את המשבשים.

מטוסלירח,שהגיעוטיליםהחומר,)מדעיחשוביםהכימהדבריםהרבההמציאהדארפא

בסדריהיהזהייכשלוחלקןואםמשבשותלהיותשמנסותתכניותהרבהלהםישחמקן(.

ERIמיקרואלקטרוניקה.והתקפה(,)להגנההיפרסוניקסעכשיו:שבעבודהדבריםגמור. -

electronics resurgence initiative-עוסקיםגםהםאופרטיבי.מעשי,סקלבילי,,2.0עכשיו

ויארפאדארפאעסקית:ובחדשנותשנים(עליוחושביםשכבר)נושאאספקהבשרשראות
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להשיגהפרטילמגזרהאפשרככלקלשיהיהלעשותמנסיםובשקיפות.בפתיחותמצטיינים

אותם.

במחשבהמחסורישאבלהבאהנוצץהדבראלתמידללכתנהוג:AI/MLלגבי

system)מערכתית thinking.)צריךאפקטיבי.יהיהלאדברשוםמערכותהנדסתבלי

design)לשרידותלתכנן for resilience,)הסייברקהילתמורכבות.במערכותבמיוחד

עליהןשסומכיםמערכותלבנותאפשרשאילמדנושםהזה.בתחוםהמחשבהאתמובילה

(trusted systems)זאתלמערכות.שרידותשמאפשרמהאמון,באפסלעבודחייביםאלא

נחשבזהaiעבוראבלשנים,כברככהעובדיםמערכותמהנדסיתפעול.שמאפשרתגישה

קונספט חדשני. מהנדסים צריכים לעמוד על שלהם, בעיקר מהנדסי מערכות.

אתאיןויארפאלדארפאכסף,המוןהאלהבדבריםמשקיעותפרטיותשחברותבעוד

לכשלוןגבוההעלותשישקריטיות,במשימותעוסקותהןוממילא,להשקיע,האלההסכומים

קריטית:היאהמערכותהנדסתרובוסטי.יותרהרבהיהיהשהואעדAIשםיופעללאבהן.

כךכלבתעשיההטעותסףמודלים.ועדכוןתיוג,נתונים,עלשחושביםלאיךמתחברזה

AIב-ממוקדותתכניותמהםאחדלאףאיןשחורה.קופסהשהואAIלקבלאפשרשאיגבוה

ממבצעים.לציי"חמידעאיזהלקבועכדילמשלדברים,מיניבכלבומשתמשיםהםאבל

עללהסתכלוצריךהמערכות.תוךאלהטיותלבנותובליבחוכמהלעבודחשוב-אבל

להשתמשאפשראיפהלראותיהיהשאפשרכדילעשותשמנסיםמהשלהשלמההתמונה

שעושים.במהאמוןצריךומוותחייםשלבהחלטות.ai/mlב-

אותן,ולמדודלנטרהסכנות,אתלהביןצריךמסיכונים.הימנעותפירושואיןסיכוניםניהול

נכוןהדברבטחון.יקנהלאכסףאינסוףהסיכון.פרופילפיעלולהתמודדמיטיגציהלעשות

עםולעבודהזה,הרעיוןעללהתגברצריךובמיקרואלקטרוניקה.אספקהבשרשראותגם

הכלשנעשהזהידיעלהאספקהשרשראותבעיתאתלפתוראפשראיברית:ובנישותפים

בעצמנו.

מסחריותחברותעםלעבודשמאפשרמפורזשטחיצרוהם,הציבוריהמגזרעםעבודהב

הרעיוןאםמשה"ג.שלרשמייםכספקיםהוכרוטרםוהםסיווגלהםשאיןקטניםעסקיםאו
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לעבודשצריךהסכימוהדוברים.IPל-תגמולומאפשריםסיווג,שלתהליךמניעיםמצליח,

לוקחתסיןלשוק.בחזרהויוצאיםשניםחמשעדלשלוששמגיעיםפרויקטיםמנהליעם

הרבה מהאנשים הטובים, וארה"ב צריכה להצליח להתמודד עם זה.

יתרונותאתהדגישוהםבתשובהבעולם.ארה"בשלהיחסיהיתרוןעלנשאלוהדוברים

כסףהמוןמשקיעהסיןיותר.ויוזםיצירתיגםאבליותר,מבולגןהתהליךהמערכת:

דארפאהתקציב.גודלולאהרעיוןגודלהואשחשובמהזאת,עםמאד.ברורותושאיפותיה

זוכהאתאבלבחדר,חכםהכיהאדםלאאוליאתלנצח:טובהדרךעצמןבפניהןויארפא

והאקוסיסטםהאמריקאיתהחדשנותשלהיחסיהיתרוןאתלנצליששכן.מיאתלנהל

התעשייתי.

לקיר,מקירלתקציב.דולרמיליארדעודעםעושיםהיומהנשאלוהדובריםלסיום,

הואהכיוון.בשטחניסוייםשלונרחביציבמערךלייצררוציםהיושהםהיתההמסקנה

הואשהוזכרהנוסףהדברמערכות.הנדסתעללאמירהוחוזרמאד,שיקרמההקיים,מיסוד

יכולת זיהוי מעקב, בעיקר באיזורים לא מאוישים.
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,FBI)המודיעיןארגוניכלשלנציגיםאחרון:מושב NSA, DIA, CIA, NRO, NGA)

,nga)מסחריתלווינותעלדיברו● nro)טובוכיסוישרידותיותר-להםחשובההיאוכמה

יותר.

סין.שלמחשיבותהמפחיתהלאהיאאבלהצטרפה,רוסיהמרכזי,איוםנותרתסין●

עיקריותמסקנותהמאמצים.אתמתאםciaה-,סיןבנושאמשולבמשימהמרכזהוקם

מנסהטאיוואןאמיתית;לוחמהראתהלאמזמןסיןרוסיה,כמוכרגע:סיןעלשלהם

שקואליציהכרגעלומדתסיןלהתגונן;עובד,לאואםלהרתיע,יכולתהאתלהעריך

יותרעודהיאכייותר,כואבהיהכזהדברלסיןרוסיה.עללחץמפעילהבינלאומית

מחוברת גלובלית.

איך.תזונתיבטחוןאקלים,שינויטרנס-מדינתית:טכנולוגיהחדש:משימהמרכזעוד●

אפשר להשתמש בזה נגדנו, איך אנחנו יכולים להשתמש בזה.

לנסותממשיכיםהשנה,הרבהגייסובקורונה.שלמדודבריםליישםמנסים:אדםכוח●

תוארלעשותרוציםאליהם.להתגייסשלוקחהזמןאתלחכותרוציםלאאנשיםלגייס.

אחרי או תוך כדי השירות ולא לפני. קשה לגייס.

הוכיחוהצפי(.שלהנמוך)הקצהמשחשבואיוםפחותהתממשוהטרור,אפגניסטןהיה●

לעצמם שיכולים לעבוד על זה וגם על דברים אחרים במקביל.

integrated)משולבמשברכוחיש● crisis group)חברים.ואוקראינהרוסיהבנושא

טובים של האוקראינים ומשתפים איתם הרבה מודיעין. חיזקו גם שותפויות אחרות.

.התעשיהעםיחדסייברשת״פמרכזהקימוnsaה-●

הקמפייניםשכללהזכירישזאתעםכיבוש;ולאתקיפהתכננוהרוסיםואוקראינה:רוסיה●

סייברהתקפותיותרהיולאגםלכןגרוע.התחילוהאחרונותהשניםבמאההרוסיים

רוסיות באוקראינה, כי לא רצו להשמיד תשתיות.
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